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LIS | PRAKTIKEN — MEN HUR?

Rose-Mharie Ahlfeldt

Institutionen for Informationsteknologi
Hogskolan Skovde
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INFORMATIONSSAKERHET
VISION G

Right information To the right person In right time

Bild 3



HOGSKOLAN

SKYDD AV INFORMATIONSTILLGANGAR ""*

Internationellt - CIA
Confidentiality
Integrity
Availability
(Accountability)

Nationellt
Konfidentialitet
Riktighet
Tillganglighet
Sparbarhet

Bild 4
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VAD AR INFORMATIONSSAKERHET?

- Bevarande av informationens
konfidentialitet, riktighet,
tillganglighet och sparbarhet -

Saker informationshantering!!!

Bild 5



INFORMATIONSSAKERHETSMODELLEN *°

{ Verksamhetsmal }

Tillganglighet Konfidentialitet

Sparbarhet

Egenskaper ~ —~o  ~—~ =  —
Informationssadkerhet
 Sakerhets3tgarder . —
Teknisk sdkerhet Administrativ sdkerhet
IT-sdkerhet Fysisk sdkerhet Formell Informell
Datasdkerhet Kommunikationssédkerhet Extern Intern
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LAGESBESKRIVNING?

HOGSKOLAN

il I SKOVDE
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“NYA” HOT OCH RISKER HOGSEOLAN
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EN SMART DAG

HOGSKOLAN
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VAD KAN VI GORA AT DET? HOGSKOLAN




VAD GORS INOM OMRADET?

* Regeringen - Informationssakerhetsutredningen

« E-halsomyndigheten — Strategi for
informationssakerhet inom halso- och sjukvarden

« SKL - Informationssakerhet for kommuner och
landsting

« MSB - Uppfdljning av informationssakerhet i vardel

* Riksrevisionen - Rapport om samhallets sakerhet

HOGSKOLAN
I SKOVDE
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STRUKTURERAT SAKERHETSARBETE -5
LEDNINGSSYSTEM

» Faststalla grundprinciper for ledning av verksamheten.
« Skapa ordning och reda

« Skapa saker ansvarsfordelning

« Satta fokus pa analysarbetet

» Systematisera forbattringsarbetet

» FOlja upp, utvardera resultat, jamfora och vardera
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LEDNINGSSYSTEM FOR INFORMATIONSSAKERHET (LIS) HOGSKOLAN

HUR kan det
goras

I SKOVDE

| VAD ska goras
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HOGSKOLAN

LIS - PDCA-SNURRAN [ SKOVDE
- EN STANDIG FORBATTRINGSPROCESS

«  Syfte att forbattra bade arbetssatt och
sakerhetslosningar.

«  Anvéandbart om man borjar fran noll eller | e
vill forbattra en redan pagaende aktivitet. / h

Forbattra
(Act)

Genomfora
(Do)

AN

Folja upp

(Check) J‘

Kalla: www.informationssakerhet.se

Bild 15
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LIS — PROCESSTEGEN ENLIGT
METODSTODET

KUNSKAPSBANK
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ANALYSERA N SROVDE "

ANALYSERA

Grundlaggande analys
= Verksamhet
- Identifiera infotillgangar
- Identifiera intern/externa krav
Klassificera informationen

- Identifiera hot utifran identifierade
informationstillgangar

- Bedoma sannolikhet och konsekvens

- Verksamhetsanalys + riskanalys
definierar tillsammans skyddsbehovet

Existerande skydd jamférs och bedoms
med sakerhetsatgarder i 27002.

Bild 17
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UTFORMA

Utforma LIS

= Faststalla sakerhetsatgarder
- Utgangspunkt fran skyddsbehovet

- Faststalla mal och sakerhetsatgarder
som kravs for en balanserad infosak.

- Utgangspunkt 27002
= Utforma sakerhetsprocesser

- Skapa noédvandiga processer for att
tillgodose faststallda sakerhetsatgarder,
t ex incidenthantering, behorighet etc.

= Utforma policy och styrande dokument

- Ledningens inriktning, mal, krav och ansvar.

- Regler och rutiner fér olika omraden.

HOGSKOLAN
I SKOVDE

Processer

Styrdokument
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INFORA

Infora LIS

= Planera genomférandet

- Skapa forbattringsplan med utgangspunkt
fran nulaget (GAP) till beslutat lage
(faststallda sakerhetsatgarder).

= Konstruera och anskaffa
- Vilka insatser behdvs?
- Skapa en inférandeplan
= |nféra
- Initiering av processer
- Utbilda medarbetare
- Inféra tekniska och administrativa atgarder

. : 1977 :
HOGSKOLAN
1 SKOVDE

Planera
genomforande

Konstruera och
anskaffa

Bild 19



FOLJA UPP

Overvaka och granska

= Qvervaka

- Identifiera avvikelser fran beslutad niva
genom rapportering av incidenter,
overvakning och loggning.

- Avvikelserna atgardas och rapporteras.
= Granska

- Folja upp inférda atgarder och metoder.

- Existerar atgarderna, ar de tillrackliga,
har de avsedd verkan?

= Ledningens genomgang
- Uppfoljningen rapporteras.
- Forslag pa férandrade skyddsatgarder
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Overvaka

Granska

Ledningens
genomgang
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FORBATTRA M SROVE

Utveckla skyddet
= Forbattra LIS
- Uppdatera policy och styrande dokument
utifran uppféljningen.
- Ny omstandigheter kan paverka skyddet.
= Forbattra informationssakerheten

- Ev foérandringar av skyddsatgarder kan
behdvas for att fa avsedd verkan.

= Kommunicera forbattringar
- Kommunicera forbattringsatgarder till berorda.
- Okar medvetenheten.

= Fortsatt arbete
- LIS infort?

- Sténdig pagaende process Fortsatt arbete
- Integrerad del av verksamheten.

Utveckla LIS
och skyddet

Kommunicera
forbattringar

Bild 21
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ETT LEDNINGSSYSTEM RGeS osaN
- EN STANDIG FORBATTRINGSPROCESS

Bild 22
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LIS | PRAKTIKEN

« Uppdragsutbildning Vastra Gotalandsregionen
« Varaktighet: mars 2014 — mars 2015
* 20 deltagare — verksamhetsutvecklare, IT-samordnare, objektspecialister,
« 6 grupper — 6 olika case
= Operationsplanering
= Patienthamndens arendeprocess
= Distansmoéte vid samordnad vardplanering
= Sakerhetsdeklaration
= Vantetidsdatabasen
= Vastfastigheter - karthantering
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KURSUPPLAGG 2014 - 2015 [SKOVDE
Kursblock | Innehall Kursblock | Innehall
Block 1 Grundlaggande analys Block 4 Utforma
Verksamhetsanalys - Faststalla sakerhetsatgarder och
informationsklassificering sékerhetsprocesser
Block 2 Grundlaggande analys
Riskanalys Block 5 Utforma o
Utforma anvisningar och
instruktioner
Block 3 Grundldggande analys Block 6 Infora, folja upp och forbattra
GAP-analys
Inlamning 1 Presentation och examination av Inldmning 2 Presentation av utformning samt

grundlaggande analys

inforande och uppfdljning av LIS

Slutinlamning

Examination av hela kursen
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KURSUPPLAGG

Varje block a 2 dgr

Dag 1

fm - Presentation av gruppuppgift
em — Forelasningar

Dag 2

fm - Praktiska 6vningar
em - Seminarium — vad ar svart — vad boér man tanka pa
Ny hemuppgift
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REFLEKTIONER FRAN
DELTAGARNA

Hittar latt brister som behover lyftas till det overliggande LIS-
arbetet

Fokus pa ett case men ger nytta till dvriga delar |
verksamheten

Insikter i att ta ett steg i taget — LIS-arbete ar omfattande.
Framgangsfaktor att fa arbeta med ett verkligt case men i
avgransad omfattning

Resurskravande arbete

Ledningens engagemang ar A och O.

HOGSKOLAN
I SKOVDE

Bild 26



TIPS

Vaga borja

Ta sma steg

Tank processtyrt — PDCA — forbattringsprocess
Planera men planera med god framforhallning
Involvera medarbetarna

Informera och diskutera

Visa pa nyttan for verksamheten
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Sékerhet ar ingen extra palaga
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Sakerhet ar en normal del av
verksamheten

HOGSKOLAN
I SKOVDE
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